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Inhoud
• Kennismakingsrondje
• Achtergrond
• Opwarmer: scenario’s
• Sneak preview
• Zelf aan de slag
• Terugkoppeling
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Biosecurity pijlers

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie

Biosecurity toolkit
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Biosecurity toolkit
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Biosecurity toolkit
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Resultaten:
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Ontwikkeling nieuwe tool:
Kwetsbaarheidsanalyse
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Praktisch

Concreet

Positie Kwetsbaarheidsanalyse
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Bronnen:
http://www.biosecuritytoolkit.com
https://www.nctv.nl/onderwerpen/tb/Tools/beveiligingcbrnstoffen/
http://www.biosecurity.sandia.gov/BioRAM/

Toolkit

Uitgebreide 
risico analyse
bijvoorbeeld
BioRAM

Kwetsbaarheids
analyse

CBRN 
SelfAnalysisTool

Biosecurity Toolkit
CBRN SelfAnalysisTool
Uitgebreide risico analyse, bijv. BioRAM
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Opbouw kwetsbaarheidsanalyse

Per pijler:
Toelichting
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Scenario’s
– Toelichting
– Risico’s

Vragen
– Toelichting
– Risico’s
– Maatregelen

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie

Toepassingen kwetsbaarheidsanalyse
● Overzicht van biosecurity met de bijbehorende kwetsbaarheden
● Verbeterlijst om biosecurity binnen de organisatie te versterken
● Overtuigen van management

● Vragen  quiz naar medewerkers om awareness te vergroten
● Scenario’s  trainen en oefeningen
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Inhoud
• Kennismakingsrondje
• Achtergrond
• Opwarmer: scenario’s
• Sneak preview
• Zelf aan de slag
• Terugkoppeling
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Scenario’s per pijler

● Er is geen goed of fout!

● Een scenario heeft vaak betrekking op meer dan 1 pijler

Vragen
● Is dit scenario voor uw organisatie herkenbaar?

● Wat zijn de mogelijke risico’s en gevolgen?
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Stroomuitval
De stroom is uitgevallen waardoor ook een gedeelte van de 
beveiliging wegvalt van het hoog-risico materiaal. Op het moment dat 
de stroom is uitgevallen, loopt een student een beveiligde ruimte 
binnen om te kijken of daar nog iemand aanwezig is. 
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1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie

Extern personeel
Een monteur komt langs voor onderhoud van apparatuur op een 
laboratorium waar gewerkt wordt met hoogrisico materiaal. Deze 
persoon heeft al vaker het onderhoud uitgevoerd en is bekend binnen 
de organisatie. Daarom krijgt de monteur toegang tot de ruimte om 
daar vervolgens alleen aan het werk te gaan.
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Ontbrekende ampullen
Een vriezer wordt vervangen en daarom wordt de inhoud 
gecontroleerd. Bij een batch Bacillus anthracis die al langdurig in deze 
vriezer ligt blijkt dat er twee ampullen ontbreken.
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Zwervend pakketje
Nadat een pakketje met hoogrisico materiaal centraal in ontvangst is 
genomen is het bij het secretariaat van de betreffende afdeling 
bezorgd. Omdat de aanvrager op dat moment niet aanwezig is beland 
het pakketje in een algemene vriezer.
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Data beheer
Voor de opslag van data voor een onderzoek naar hoogrisico materiaal 
wordt een nieuwe projectmap aangemaakt. De projectmap is niet 
beveiligd waardoor ook niet betrokken medewerkers toegang tot alle 
gegevens hebben.
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Nieuwe telefoon
Een medewerker krijgt een nieuwe mobiele telefoon. Bij de levering 
van de telefoon wordt geen informatie verstrekt over veilig gebruik 
maken van programma’s zoals internet (free WiFi-verbindingen), 
Whats app en de Cloud.

18

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie



10

Afstemming intern-extern
Bij een grote brand wordt na enige tijd externe hulp ingeroepen; het 
hoogrisico lab loopt schade op; de coördinatie van de hulpdiensten is 
niet goed afgestemd, en laat lang op zich wachten. 
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Prioriteit
Het management geeft de implementatie van biosecurity maatregelen 
geen hoge prioriteit. Als er een incident plaats vindt wordt inzichtelijk 
dat de gevolgen groot zijn. De organisatie loopt imagoschade op.
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