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Introductie Biosafety/Biosecurity
Biosecurity Film
Biologische Agentia
Aantal Biosecurity pijlers:
- Uitleg & Discussie 30°-45’
- Biosecurity Toolkit 20’
Nabespreking




Kennismaking met biosecurity

- Chatham House Rules

e —

- Evaluatieformulier (digitaal) Chatham House

Kennismaking met Biosecurity

Verschil Biosafety en Biosecurity

Biosafety: keep bad bugs away from people

(voorkomen van: incidenten, accidenten, doorbreken inperking)

Biosecurity: keep bad people away from bugs

(voorkomen van: terrorisme, sabotage, spionage, chantage)

Dual-use: kan onderzoek met goede intenties, leiden tot
mogelijk misbruik? (potentiele biologische wapens?)

(voorkomen van verspreiding kennis en ziekteverwekkers voor kwaadwillenden)
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e VVoorkomen van verspreiding
e Training bewustwording van risico's
* Getrapte beschermingsniveaus

* Registratie van biologische agentia
e Toegangscontrole en management
e Back-up van vitale installaties

Overeenkomsten Biosafety en Biosecurity
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Biosafety

open publicatie
open communicatie
herkenbare opslag

procedures rampenplan breed
communiceren

Potentiéle tegenstrijdigheden

Biosecurity

selectieve publicatie
selectieve communicatie
gecodeerde opslag

procedures rampenplan
selectief communiceren
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Naast veilig werken Beveiliging en bewustwording

Kennismaking met Biosecurity

Biosecurity: 8 aandachtsgebieden (brugpijlers)




Biosecurity Film

Biosecurity

'Keep bad people away from bugs’

Bureau Biosecurity
http://www.bureaubiosecurity.nl

Biosecurity Toolkit
http://www.biosecuritytoolkit.com

— e
—, e

http://bureaubiosecurity.nl/Kennisplein/Biosecurity Film
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Nationale ontwikkelingen Biosafety & Biosecurity

e KNVM-boekje
e KNAW biosecurity gedragscode
e KNAW dual use advies

VEILIG WERKEN MET
MICRO-ORGANISMEN,
PARASIETEN EN CELLEN IN
LABORATORIA EN ANDERE
WERKRUIMTES

Eon gedrogscoda voor Bioseturity
rrEE————

atEs
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Internationale ontwikkelingen biosecurity

¢ Biological and Toxins Weapons Convention (BTWC) T ™
l A ‘_‘.I.“

e UN Resolution 1540

¢ EU CBRN Action plan M

*
e CEN Workshop Agreements (CWA) -
e Biorisk management standard (CWA 15793:2011)

e Biosafety professional competence (CWA 16335:2011) ‘

Kennismaking met Biosecurity

Risicovolle biologische agentia

Klasse 3 en 4, sommige klasse 2 (Humaan/Dier)
Quarantaine organismen (Plantpathogenen)

-

e Virussen :
(Ebola, Marburg)

e Bacterién Ebola-virus
(Bacillus anthracis, miltvuur) Miltvuur bacterién

e Schimmels
(Blastomyces dermatitidis, blastomycose)

e Parasieten, prionen, toxines

Blastomyces dermatitidis

Kennismaking met Biosecurity




Biosafety Level 3 Biosafety Level 4

BSL 4:
« verspreiding waarschijnlijk
« geen effectieve profylaxe/behandeling

Ebola-virus (Ebola)

BSL 3:
» verspreiding waarschijnlijk
- effectieve profylaxe/behandeling

Bacillus anthracis (Antrax, miltvuur)
Coxiella burnetii (Q-koorts)
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Welke biologische agentia inzetbaar als Biowapen?

National Select Agent Registry ‘ The Australia Group
VERORDENING (EG) Nr. 4182009 VAN DE RAAD
AND USOA SELECT AGENTS AND T - i
7 CFR Part 331, § CFR Part 121, and 42 CFR Part T3 bat imctelling van cem commumsutaive regeling toer controde op de witveer, de overbreng COME LISt
tusirnhmmlel on de disrvort van produiton vear twceirie gebruik
Viruses
(ierichibings
HHE BELECT AGENTS AND TOXINS Lo b
(P L 134 van 2933099, ble. 1) ¥ Cooprs
Botubnam reurcacum’ 1. Coungunygs iwis
reurcTn apecas of Clostricium A Ol v
Comotouns (Shorl parsiybe Mphs Conciang ey S Y S—— 1 o Lo Pt frve v
i \ ¥ v . - v - . hesradee
sequence XCCIPACGRILNLCN: | e e i ot e T v, P S——
Caniels bomet = et oy e T — B B s g i
Crimeas-Congs hasmenhag: lever virus prmsdend of beamn o el e
Dacetoxysorpenct - 1 et v
Eastem Equne Encephalts vaus’ B Mastan v
EBols vinn® e £ s e [ i
Francisels fularanais® B Mgt e s
Lassa fever viis S Oemp—— B, e v
Lugo v i Db, [ ——
Marburg vinu’
Menkeypas vius

1. http://www.selectagents.gov/Select%20Agents%20and%20Toxins%20List.html

2. http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CONSLEG:2009R0428:20120615:NL:PDF

3. http://www.australiagroup.net/en/biological_agents.html
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Humaan en dierpathogenen (incl. zobnoses)

-
Biosafety Classificatie

Biosecurity
EU Directive Liyst met Categone EL export The Selact
F 2000/54/EG  pathogens micro-  dierpathogesn @ lijst (dual  Australia - agens list *6|
" organismen GGO inschaling LNV il use) "4 Group *5
‘2 ‘3
virus 3 3 Kee HNew MNew
spp [muv castelani) - a [ Nee Mot
i - 3 da Ja Ja
4 Nares Ja Ja
{zie: ook His ) 3 3 - Hee Nee Nee
s (Zie ook it 3 3 - Nee Nee MNes
phine: Herpes Virs (zie ook Boassardig catarmaal koortsvirus) 3 Hew Nee Nee
Aleoetse nensziekte (zie ook aleutian mink disease vinus) 3 Ree Nee Nese
[Arydes virus. 3 - da Ja MNes
i 3 3 3 Ja Ja Ja
Awstradie-encefalts vius (zie ook Murtay Valley-encefalts vius) 3 3 Ja Ja Nest
tonarerifluenzanns (sublype H1-1, HE, HE-18) (e ook Vogelpestvrus) 2 2 New Nee Mee
o il {subbype HA-HT kag K 2 2 New Mew Mee
fonarenfluenzavins (sublype H5-HT hoog pathogeen (HEN1) (e ook 3 4 Ja Ja Ja
Vogelpestving)

Bacills anthracrs 3 2 3 Ja Ja Ja
s, 0 j 2 S Nee New Mee
2 3 Nee Nee Mes
Balgrado s (zie ock: Dobrava vine) a a da Ja Mea
Brhanja wrus 2 3 Nee Nee MNee
(202 00K 3 3 Nee Nea Nee
3 Ja Ja Mee
cataraal (e cok: Alcelaphine Herpes Vinus) - - 3 hee hee Mee
Bovine spongiforme encefalopathee (BSE) 3 - - hee Nee Nee
Evuctiia atormus 3 3 3 Ja Ja Ja
Eruceila canis 3 3 3 Hew Nee Nee
Brucedia cefi - 3 a Hee New MNee
Brucelis meltensis 3 3 3 Ja Ja Ja
i - 3 3 M i Mo
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Plantpathogenen (Quarantaine-organismen)

Pathogeen £l Diveciive 2000ZNEC A B Expont list

Direct {chal weser) B
Altemana altemata Jata e
Andaan potato Latent vinus. Jat Ja
[Arichian potalo moltie wnes (Comonss) Ja*1 Mot
A petispaning morbaga datd Messr
Agrper (o0 ok | Ja*2 Nes
Apricot chiorotic leafroll mycoplasm Jat2 o
Arabis mosaic virus Jats Nee
[Asracacha vaus. B, oca stram Jart Nee
[ Adropedis datd Mo
| Adropediia piniphila Jatd Nea
atropetis spp Jad Nee
[Bean goiden mosaic virus (Begomovinus) Jan Nes
[Bared crly fop warus datd Mo
Bt keaf curl virus. Ja's Nesr
[Beet necrote yeliow vean virus [Benyvirus) a3 Nes
Biack regpberry latent virus Jad N
Biight and bight-iike Jad Nee
Eeberry leal mottle virus (Ne ) Jat1 Nee
Buirkboddona salanacoanm ras 2 (Zie ook: Ralstonis ras 2 on Pasuck ras2) dar2 da
Burkholdena solanscearum ras 3 (2w ook, Ralslorsa ras3en rars 3) Ja2 Ja
Cadang-Cadang vircid a4 M
Cevatocystes cosnudescens Jatd Nes
[(Coratocystis fagacaanm Jat MNew
fimbriata {sp. platani Ja's Nesr
(Corcasnptona pr-densdlare Jad Nes
Cerospora angolensis a4 st
leatfroll virus Jatd Nee
Gy rasp bl vaus (Chersnine) Jat1 Nt
Chrysanthemum stunt viroid (Posprvirosd) Jas Nea
P R Ty o
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Dual Use onderzoek

Kennismaking met Biosecurity

Dual Use Research of Concern publicaties

Kan jouw onderzoek

- bedoeld om goed te doen -

ook misbruikt worden?

Bureau Biosecurity

Kennismaking met Biosecurity




Airborne Transmission of Influenza
A/H5N1 Virus Between Ferrets

Sander Herfst,* Eefje ). A. Schrauwen,” Martin Linster," Salin Chutinimitkul,” Emmie de Wit,'*
Vincent ]. Munster,’ Erin M. Sorrell,” Theo M. Bestebroer,” David F. Burke,” Derek J. Smith,
Guus F, Rimmelzwaan,® Albert D. M. E. Osterhaus,® Ron AL M. Fouchier't

Nederland: H5N1 onderzoek (tijdlijn)

e 2011: paper ingediend bij Science
- Reviewer trekt aan de bel
- National Science Advisory Board for Biosecurity (VS): publicatie opgeschort

e Nederlandse regering reageert met een tijdelijk exportverbod
- EU dual use verordening (exportvergunning) 428/2009

e NSABB verleent toestemming voor publicatie
- Na aanpassing materiaal en methode sectie van het artikel

e NL verleent exportvergunning

e 2012, Science, publicatie
e 2013, rechtszaak: ‘fundamenteel’ vs ‘praktisch doel’
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Biosecuritytoolkit.com

Fysieke beveiliging
Personeelsscreening
Controle van Materiaal
Transport beveiliging
Informatie- en kennisbeveiliging

Biosecurity pijlers

ueEwN R

2

Bewustwording (Personeel)
Respons
8. Organisatie

=




Fysieke beveiliging
Personeelsscreening

Controle van Materiaal
Transport beveiliging
Informatie- en kennisbeveiliging

SIEESENES

6. Bewustwording (Personeel)

Fysieke beveiliging 7. Respons

Organisatie

Als jij je pasje verliest:
waar kan de “eerlijke” vinder

dan allemaal bij?

Bureau Biosecurity

Fysieke beveiliging
Personeelsscreening

Controle van Materiaal
Transport beveiliging
Informatie- en kennisbeveiliging

UIEICENES

Bewustwording (Personeel)

Fysieke beveiliging: gelaagdheid 7. P

Organisatie

No

e Observatiegebied (vrij toegankelijk)
» Terrein rond beveiligd gebied Observatiegebied
» Publiek toegankelijke gebouwen

e Beveiligd gebied (toegang: autorisatie)
» Laboratoria
» Kantoren

e Vitaal gebied (toegang: autorisatie)
» High containment laboratoria

» Technische ruimten
e Beveiligde opslag hoog-risico materiaal

7 = iy Observatie gebled: Terrein rend beveiligd gebied
Beveiligd gebied: Toegankelijkvoor geautorisserde perianen
Vitaal gebied: Beveiligd gebled, opslag hoog-risico materiaal

Biju: technische nuimien en loboratosia

Kennismaking met Biosecurity
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Fysieke beveiliging
Personeelsscreening

Controle van Materiaal
Transport beveiliging
Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)

Personeel 7. Respons

8.  Organisatie

Werk jij wel eens’s nachts alleen?

Bureau Biosecurity

met Biosecurity

Fysieke beveiliging
Personeelsscreening

Controle van Materiaal
Transport beveiliging
Informatie- en kennisbeveiliging

@ 25 @Y =

6. Bewustwording (Personeel)

Personeel: casus uit de VS 7. Respons

8. Organisatie

e Poederbrieven met antrax sporen in 2001 in de VS.
- Resultaat: 5 doden, 17 geinfecteerden en grote onrust.

e Bron: USAMRIID (militair lab), Hoofd dr. Bruce Ivins

e Pas in 2007 in beeld van de FBI Cr e T

companies, Sept. 18 leaders, Oct. 9

e Had Psychische problemen

Anthrax first
confirmed

4

e Stalkte medewerkers

Number of Cases
e N e o

o Werkte vaak ‘s nachts en in de
. R R R R & &
de weekenden alleen in het lab P £ ,g"&,\f,gf ,g.”&n,x”é &
- 14-16 sePt 2001: 7 uur & 7 minuten Symptom Onset Dates, September - Movember, 2001
- 28 sept - 7 okt 2001: 15 uur & 37 min

[T F1orida MNew York City BNew Jersey ODist. of Columbia® B Connecticut]

e Pleegde zelfmoord in 2008 = nhalaional anthrsz cass,

* = Metropolitan District of Columbia Area, cases were residents of Maryland (3) and Virginia 2)

24 Kennismaking met Biosecurity
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Fysieke beveiliging
Personeelsscreening

Controle van Materiaal
Transport beveiliging
Informatie- en kennisbeveiliging

G 35 Gy =

@

Bewustwording (Personeel)

Personeel: screening 7. Respons

8.  Organisatie

e Sollicitatie: gesprek, verifiéren van diploma’s, referenties checken

e Achtergrondscreening: bijvoorbeeld via NCTV richtlijn CBRN security
- NCTV: 5 VOG profielen voor CBRN medewerkers
- Risicofuncties benoemen (basis, , hoog risico)

(sommige BSL klasse 2, BSL klasse 3)

Aanvraagformulier

« Verklaring Omtrent Gedrag (Min. V&J, dienst Justis) Verkiaring Omtrent het Gedrag

Natuuriijke Personen (VOG NP)

- Hoog risico (BSL klasse 3 en 4)
e Extern: Verklaring Omtrent Gedrag (Dienst Justis, min V&J)
« Medewerker: Verklaring Geen Bezwaar (A, B, C screening AIVD, BZK)

https://www.nctv.nl/onderwerpen/tb/Tools/beveiligingcbrnstoffenndex.aspx Kennismaking met Biosecurity
Handleiding profielen CBRN VOG, zeker van je zaak, argumentenkaart etc.

Fysieke beveiliging
Personeelsscreening

Controle van Materiaal
Transport beveiliging
Informatie- en kennisbeveiliging

arNe

6. Bewustwording (Personeel)

Controle van materiaal 7. Respons

8. Organisatie

Zou jij het merken, als er 12 epjes

uit de vriezer verdwenen zijn?

Bureau Biosecurity

Kennis| ng met Biosecurity
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Fysieke beveiliging
Personeelsscreening

Controle van Materiaal
Transport beveiliging
Informatie- en kennisbeveiliging

arONE

6. Bewustwording (Personeel)

Controle van materiaal 7. Respons

8.  Organisatie

e Zorg voor een compleet overzicht van de opslag:

> Welk materiaal
> Waar opgeslagen
> Hoe gecodeerd
e Beleg een verantwoordelijke voor het materiaal

> Welke functie
> Waar vastgelegd

- Voorkom “wees” materiaal

Kennismaking met Biosecurity

Biosecuritytoolkit.com

Fysieke beveiliging
Personeelsscreening
Controle van Materiaal
Transport beveiliging
Informatie- en kennisbeveiliging

Pijlers Biosecurity

ueEwN R

2

Bewustwording (Personeel)
Respons
8. Organisatie

=

14



Toolkit biosecurity

Toolkit helpt organisaties om:

- Screenen van het security niveau van de eigen organisatie
Mogelijke kwetsbaarheden m.b.t. biosecurity helder krijgen
Handvat om biosecurity te versterken
Anoniem

Fysieke beveiliging
Personeelsscreening

Controle van Materiaal
Transport beveiliging
Informatie- en kennisbeveiliging

EENCORIDNS

@

Bewustwording (Personeel)
Respons
8. Organisatie

=

Kennismaking met Biosecurity

Toolkit biosecurity

Invullen toolkit op de iPad (tweetallen):
e Instellingen, Wifi: KPN Wifi

e Evt. Safari openen

e Accepteren

e Surf naar: www.biosecuritytoolkit.com
e Klik op ‘start de vragenlijst’
e Vragenlijst begint bij de pijler ‘bewustwording’

Kennismaking met Biosecurity
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Elosacurity Zellp¢a Varsie 1B B-AELEASE BR012.2013 VM

Bewsstwording  Personcel  Transport  Infomsatie  Malrissl  Respons  Organisatoriech  Fysiek  Hesslast  Good Prac

Biosecurity Zelfscan Toolkit

welkom bij de bissacurity zebizcan toclkit van het
Bak hat 4 mosantasl vesr EAM Mak de Biokecurty in um ORIMNENTA.
Afgestemd o & dosr u geaEvEn antwsorden kigat o handvatben atearrekt vooe het oazetten enfel weibeleren wan
Biosecerity. et is vervoigens aan u om te bepalen welke tips e goid Bractses brukbaar 230 in um organisatie.

o Bigsecurity. Deze bookit is bedoeld am sen beald te krijgen

U leunt ervaor laezen om Le begirsen by "hewsstwordig” £n de wagenbjst vereslgens op alle thema's be doorlepen, u
Kuint ar 2ok voor kiaman s mat aen willslaurig tams Tk ctaren an aart Alain de ragan hinnes 4t batreFands
therma te beantwiorden. £ is per vrang steeds mase 660 artmoorfieant mogelije.

U kunt o ieder gewenst moment de tussentijdse resutaten bekijien maar hoe meer antwaonden 20n ingevuid hitk Start
sompleter het beeld wardt van met e al i geregeld £n wat e nesp be doen stmal. Op basis van de dose u gegever

uee de nenfieie tips en qoed oebeeisen) de magei)
nen helpen b de e arimikkeling bistecurity bineen um orgaricatie. e resultaten, tipt s good practioe
1y desgewerst uitprinten om dese Binnen um organsatie te bespreken.

D ' symbolen nchier de vagen geven sen toelichting op de vrang, indien u met um muis over di eymboo! Efeegt
werszhiint een tekst de de vraag tosliche,

riar: piaecunbeGr

et
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Biosecuritytoolkit.com
Biosecurity Zelfscan Toolkit Versie 1.6-RELEASE @ 2012.2095 RIVM
WUSTWOrding Transport Informate Matenaal Respons. Organisatonsch
Persaneel
Zijn de functies van personen die toegang habben tot de ruimte waar biclogische agentia liggen als vertrouwensfunctie sangemerkt?
Ja Nee vt
15 er een overzicht van de ies binnen de isatie waarvoor bij een Verklaring Omtrent Gedrag (VOG)
nedig is?
Ja Huw Nt
Ja Huw Nt
Ja Huw Nt
Staan tijdelijke &n nituwe medewerkars en subsontracters die toegang hebben tot sen BSL 3 of 4 lsboratorium altiid ander
supervisie?
Ja Huw Nt
i Haa Nt
Ja Nee vt
& Print
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Voorbeeld resultaat zelfs;(é?n

Resultaat

Door op de pijler te kikkan kemt u in sen ander tabbiad op de website van Buresu Biosecurity terecht waar u voor deze pijler specifieke tips en Qood practices

windt,
Pijler Ja Nee Nt Scare (%)
Bemustwording & + 4 ] 46
personeel £ - 3 v 7
Trangoor & 7 2 ] 75
Informatic & £} & e 40
Materian] & . 4 2 &0
Eespong 3 4 o 43
Orasnisgtosisch 2 8 o 20
Pugiak i . o o 100
Blosecurity averall £
Scaore Barwustwording
Fysink 100 Personeel
B0
&0
-]
Crganisalonsch Transgon
Rospors Inlgemats
Materianl

Nabespreking

e Eye openers?
e Meer info over welke zaken?
e Waar zijn jullie tegenaan gelopen?

Kennismaking met Biosecurity
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Vragen?

www.bureaubiosecurity.nl
www.biosecuritytoolkit.com

biosecurity@rivm.nl

1_-35@B_Biosecu rity

! st s
s e .
—_—

Bureau

i e e, g e e

Biosecurity

Kennismaking met Biosecurity
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