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Inhoud
• Introductie Biosafety/Biosecurity 
• Biosecurity Film
• Biologische Agentia
• Aantal Biosecurity pijlers:

– Uitleg & Discussie 30’-45’
– Biosecurity Toolkit 20’

• Nabespreking
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Kennismaking met Biosecurity

Kennismaking met biosecurity
- Chatham House Rules

- ‘Informatie ontvangen tijdens bijeenkomsten mag vrij worden gebruikt, maar 

de bron (identiteit) mag niet worden onthuld’.

 Moedigt vrije discussie aan!

- Evaluatieformulier (digitaal) Chatham House

Biosafety: keep bad bugs away from people
(voorkomen van: incidenten, accidenten, doorbreken inperking)

Biosecurity: keep bad people away from bugs
(voorkomen van: terrorisme, sabotage, spionage, chantage)

Dual-use: kan onderzoek met goede intenties, leiden tot 
mogelijk misbruik? (potentiele biologische wapens?) 

(voorkomen van verspreiding kennis en ziekteverwekkers voor kwaadwillenden)

Verschil Biosafety en Biosecurity

44 Kennismaking met Biosecurity
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Overeenkomsten Biosafety en Biosecurity
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• Voorkomen van verspreiding
• Training bewustwording van risico's
• Getrapte beschermingsniveaus 
• Registratie van biologische agentia
• Toegangscontrole en management 
• Back-up van vitale installaties

Kennismaking met Biosecurity

Potentiële tegenstrijdigheden
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Biosafety
● open publicatie
● open communicatie
● herkenbare opslag
● procedures rampenplan breed 

communiceren
● …

Biosecurity
● selectieve publicatie
● selectieve communicatie 
● gecodeerde opslag
● procedures rampenplan 

selectief communiceren
● …

Kennismaking met Biosecurity
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Biosecurity vult Biosafety aan!

+ 

Naast veilig werken Beveiliging en bewustwording

Kennismaking met Biosecurity
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Biosecurity: 8 aandachtsgebieden (brugpijlers)
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Biosecurity Film

http://bureaubiosecurity.nl/Kennisplein/Biosecurity_Film

Kennismaking met Biosecurity
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Nationale ontwikkelingen Biosafety & Biosecurity
● KNVM-boekje
● KNAW biosecurity gedragscode
● KNAW dual use advies

Kennismaking met Biosecurity
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Internationale ontwikkelingen biosecurity

• Biological and Toxins Weapons Convention (BTWC)

• UN Resolution 1540

• EU CBRN Action plan 

• CEN Workshop Agreements (CWA)
• Biorisk management standard (CWA 15793:2011)
• Biosafety professional competence (CWA 16335:2011)
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Risicovolle biologische agentia
Klasse 3 en 4, sommige klasse 2 (Humaan/Dier)
Quarantaine organismen (Plantpathogenen)
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● Virussen
(Ebola, Marburg)

● Bacteriën
(Bacillus anthracis, miltvuur)

● Schimmels
(Blastomyces dermatitidis, blastomycose)

● Parasieten, prionen, toxines

Miltvuur bacteriën 

Ebola-virus

Kennismaking met Biosecurity

Blastomyces dermatitidis
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Biosafety Level 3 Biosafety Level 4 

BSL 3:
• verspreiding waarschijnlijk
• effectieve profylaxe/behandeling

Bacillus anthracis (Antrax, miltvuur)
Coxiella burnetii (Q-koorts)

BSL 4:
• verspreiding waarschijnlijk
• geen effectieve profylaxe/behandeling

Ebola-virus (Ebola)

Kennismaking met Biosecurity

Welke biologische agentia inzetbaar als Biowapen?

1. http://www.selectagents.gov/Select%20Agents%20and%20Toxins%20List.html

3. http://www.australiagroup.net/en/biological_agents.html

2. http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CONSLEG:2009R0428:20120615:NL:PDF

Kennismaking met Biosecurity
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Humaan en dierpathogenen (incl. zoönoses) 

15 Kennismaking met Biosecurity

Plantpathogenen (Quarantaine-organismen)

16 Kennismaking met Biosecurity
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Dual Use onderzoek
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Dual Use Research of Concern publicaties
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Characterization of the 1918 influenza virus polymerase genes. 
Nature 437: 889–893 Taubenberger et al. (2005)

Kennismaking met Biosecurity
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Nederland: H5N1 onderzoek (tijdlijn)

● 2011: paper ingediend bij Science
– Reviewer trekt aan de bel
– National Science Advisory Board for Biosecurity (VS): publicatie opgeschort

● Nederlandse regering reageert met een tijdelijk exportverbod 
– EU dual use verordening (exportvergunning) 428/2009

● NSABB verleent toestemming voor publicatie
– Na aanpassing materiaal en methode sectie van het artikel

● NL verleent exportvergunning

● 2012, Science, publicatie
● 2013, rechtszaak: ‘fundamenteel’ vs ‘praktisch doel’

Kennismaking met Biosecurity
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Biosecurity pijlers

Biosecuritytoolkit.com

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie



11

21

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie
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Fysieke beveiliging
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● Observatiegebied (vrij toegankelijk)
 Terrein rond beveiligd gebied
 Publiek toegankelijke gebouwen

● Beveiligd gebied (toegang: autorisatie)
 Laboratoria
 Kantoren

● Vitaal gebied (toegang: autorisatie)
 High containment laboratoria
 Technische ruimten

● Beveiligde opslag hoog-risico materiaal

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie
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Fysieke beveiliging: gelaagdheid
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1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie
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Personeel
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● Poederbrieven met antrax sporen in 2001 in de VS.
– Resultaat: 5 doden, 17 geïnfecteerden en grote onrust. 

● Bron: USAMRIID (militair lab), Hoofd dr. Bruce Ivins

● Pas in 2007 in beeld van de FBI

● Had Psychische problemen

● Stalkte medewerkers

● Werkte vaak ‘s nachts en in de
de weekenden alleen in het lab
– 14-16 sept 2001: 7 uur & 7 minuten
– 28 sept – 7 okt 2001: 15 uur & 37 min.

● Pleegde zelfmoord in 2008 

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie
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Personeel: casus uit de VS
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1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie
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Personeel: screening
● Sollicitatie: gesprek, verifiëren van diploma’s, referenties checken

● Achtergrondscreening: bijvoorbeeld via NCTV richtlijn CBRN security
– NCTV: 5 VOG profielen voor CBRN medewerkers
– Risicofuncties benoemen (basis, midden, hoog risico)

– Midden risico (sommige BSL klasse 2, BSL klasse 3)
• Verklaring Omtrent Gedrag (Min. V&J, dienst Justis)

– Hoog risico (BSL klasse 3 en 4)
• Extern: Verklaring Omtrent Gedrag (Dienst Justis, min V&J)
• Medewerker: Verklaring Geen Bezwaar (A, B, C screening AIVD, BZK)

https://www.nctv.nl/onderwerpen/tb/Tools/beveiligingcbrnstoffenndex.aspx
Handleiding profielen CBRN VOG, zeker van je zaak, argumentenkaart etc. 

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie
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Controle van materiaal
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● Zorg voor een compleet overzicht van de opslag:

› Welk materiaal 
› Waar opgeslagen
› Hoe gecodeerd

● Beleg een verantwoordelijke voor het materiaal

› Welke functie
› Waar vastgelegd

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie
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Controle van materiaal

 Voorkom “wees” materiaal
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Pijlers Biosecurity

Biosecuritytoolkit.com

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie
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Toolkit biosecurity
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Toolkit helpt organisaties om: 
– Screenen van het security niveau van de eigen organisatie
– Mogelijke kwetsbaarheden m.b.t. biosecurity helder krijgen
– Handvat om biosecurity te versterken
– Anoniem

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie

Kennismaking met Biosecurity

Invullen toolkit op de iPad (tweetallen): 
● Instellingen, Wifi:  KPN Wifi
● Evt. Safari openen
● Accepteren

● Surf naar: www.biosecuritytoolkit.com
● Klik op ‘start de vragenlijst’
● Vragenlijst begint bij de pijler ‘bewustwording’

30 Kennismaking met Biosecurity

Toolkit biosecurity
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Pijlers van de Biosecurity Toolkit
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Start

Kennismaking met Biosecurity
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Biosecuritytoolkit.com
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Voorbeeld resultaat zelfscan

Nabespreking
● Eye openers?
● Meer info over welke zaken? 
● Waar zijn jullie tegenaan gelopen?

34 Kennismaking met Biosecurity
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Vragen?

www.bureaubiosecurity.nl
www.biosecuritytoolkit.com

biosecurity@rivm.nl

@B_Biosecurity
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