Workshop 3:
Hoe zeker ben ik van
mijn collega’s?

Personele screening

ONGERUBRICEERD




Inhoud

1. Personele screening = onderdeel security management
2. Zelfanalyse personeel en bewustwording

3. Maatregel “personele screening”
1. Screening op basis van risico
2. VOG-screening
3. VGB-screening

4. Vragen (en antwoorden)
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Grotere geheel: beveiliging van B-agentia
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Onderdeel Personeel en Bewustzijn (1)

1.

Afspraken over beveiliging als onderdeel functioneren, zoals:

Sluit alles af conform de regels

Houd sleutels, passen en wachtwoorden voor jezelf
Rubriceer gegevens en handel hiernaar

Spreek collega’s aan wanneer afspraken geschonden worden
Meld beveiligingsincidenten

Werk nooit alleen (buiten reguliere werktijden) in het lab
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Onderdeel Personeel en Bewustzijn (2)

2. Veiligheidscultuur binnen de organisatie
e Bestuur heeft beveiliging op de agenda staan
e Management heeft beveiliging op de agenda staan
e Medewerkers zijn zich bewust van risico’s en handelen hiernaar
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Onderdeel Personeel en Bewustzijn (3)

3.

Controles HRM

» Sollicatiegesprekken
» Referentiechecks

» Achtergrondchecks

e Pre-employment screening

e Continue screening

6/ 26

ONGERUBRICEERD

13-11-2014



Zelfanalyse Personeel & Bewustzijn

e U kunt de Zelfanalysemodule CBRN Security gebruiken om
de genomen maatregelen binnen uw organisatie te
beoordelen

#% Nationaal Codrdinator
1

Terrorismebestrijding en Veiligheid
Ministerie van Veiligheid en Justitie
1 m
e Gebruikersnaam en R~ | =,
Personeel en bewustwording
wachtwoord o p te - Wk ol e v B it i
@ O Nee 0 1a, een Verklaring Omtrent het Gedrag (VOG) is verplicht
V r ag e n VI a (W sa, alleen referenties worden gecheckt @ 2. cenverklaring van Geen Bezwaar (VGB) s verplicht
] 2 Meldt het personeel incidenten en wordt hier aan ( mogelijk) 2
Cb rn @ n CtV m I nVe n I n I 3 - Incidenten worden niet gemeld - Medewerkers spreken elkaar aan op overtredingen en nalatigheid
- - : . Medewerkers melden incidenten bij hun manager of ver - M preke ingen en igh
3 Hoe wordt (: ) d? {; mogelijk)
- Met posters en mailing . is periodiek n
B e i i Jof e-learni dul [ vetbeveiligingstests z0als de inzet van een mystery guest
3 4 Worden er securityt ijn (. ) traini d voor med: kers met toegang tot CBRN-stoffen?
i @ o Nee, nooit 0 Ja, incidenteel voor alle medewerkers
: O Ja, alleen voor nieuwe medewerkers . Ja, periodiek voor alle medewerkers
5 Wat voor itycul is k rkend voor uw isatie? ( i den mogelijk)
- Het bestuur heeft security op de agenda staan . De medewerkers zijn zich bewust van de securityrisico's

B Hetlagere management heeft security op de agenda staan

— -y
I
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https://cbrnsecurity.nctv.nl/SelfAnalysisTool.html
mailto:cbrn@nctv.minvenj.nl

Maatregel “Screening”

e Controle van achtergrond toekomstige medewerker of
medewerker met nieuwe functie

e Twee soorten screenings via de overheid
e Verklaring Omtrent het Gedrag (Justis)
e Verklaring van Geen Bezwaar (AIVD/MIVD)

e Screen op basis van risiconiveau van (kennis of informatie
over) stoffen waar medewerker toegang toe heeft

e Voor huidige medewerkers
e Voor nieuwe medewerkers

e En bij nieuwe functie
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Basisrisico agentia

e Medewerkers minimaal een Verklaring Omtrent het Gedrag
e Externen alleen toegang onder begeleiding

@
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Middenrisico agentia

e Medewerkers minimaal een Verklaring Omtrent het Gedrag

e Externen ook een Verklaring Omtrent het Gedrag

&) @
. wiooen
() @
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Hoogrisico agentia

e Medewerkers een Verklaring van Geen Bezwaar

e Externen een Verklaring Omtrent het Gedrag en alleen
toegang onder begeleiding

oo
) @
() @
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Dilemma’s

1. Hoe stel je als organisatie vast voor welke functies
screening nodig is?

2. Hoe minimaliseer je het aantal functies waarvoor screening
nodig is (en daarmee de kosten en belasting voor de
organisatie en medewerkers)?

3. Hoe ga je om met screening van bestaande medewerkers?

4. Hoe ga je om met geweigerde VOG’s? En geweigerde
VGB’s?
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Verklaring Omtrent het Gedrag (VOG)

e Afgegeven door Justis, namens staatssecretaris V&J
e Aanvraag via gemeente (EUR 30,05) of online (EUR 24,55)

e Wordt gekeken naar:
e Strafbare feiten in JDS
e Afgelopen 4 jaar (standaard)
e Relevantie feiten voor functie

e Afgegeven als geen relevante strafbare feiten opkomen

e Werkgever bepaalt consequenties van weigering VOG,
tenzij medewerkers bij wet een VOG moeten overleggen
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VOG-screenings voor toegang tot CBRN-stoffen

e Vijf profielen opgesteld door Justis i.s.m. instellingen en NCTV

e Toegevoegde waarde
e Specifieke screening voor de risico’s van bepaalde functiegroepen
e Terugkijktermijn van 10 jaar

e Mogelijkheid tot controle politiegegevens bij aanwijzingen in
andere gegevens

14 /26 ONGERUBRICEERD 13-11-2014




TAKEN EN/OF FUNCTIE SCREENING ‘-* -“
BEVOEGDHEDEN MEDEWERKER |2 VOORBEELDEN PROFIEL -L

" Werken met CBRN-stoffen " Personen die chemische stoffen

" Bewerken van CBRN-stoffen bewerken in de chemische industrie
® Toegang tot CBRN-stoffen ® Onderzoeker onderzoeksinstelling
® Beschikken over kennis van CBRN-stoffen B Arts/ Arts-assistant

]

i ® Specialist WERKEN MET CBRN-STOFFEN

i ® NDO-onderzoeker

i B Afvalverwerking van chemische

! stoffen

| ® Apotheker
Inkoopbevoegdheid i " |nkoperin chemische industrie
Raadplegen en bewerken van systemen i ® Medewerker laboratorium
Omgaan met gevoelige informatie i {metinkoopbevoegdheld)
Budgetbevoegdheid | = Beheer

|

]

]

]

1

1

]

]

1

1

]

Beslissen over offertes B Management (metinkoopbevoegdheid

® Beveiligergebouw/ transport BEVEILIGINGEN VAN CBRN-

B |ICT-medewerker (die digitaal STOFFEN
veiligheidsysteem beheert)

Kennis van veiligheidsystemen
Bewaken van productieprocessen

B Logistiek

B Vervoer CBRN-stoffen (zowel extern als
binnen een organisatie)

® Omgaan met beveiligingsystemen

" Logistiek VERVOEREN VAN CBRN-
" Vervoerder overweg of spoor STOFFEN

B post/ Pakkettenbezorger

B Onderhouden/ombouwen/bedienen van
(productie)machines en/of apparaten

B Verlenen van diensten (advies, schoonmaak,
catering, onderhoud, etc.)

® Schoonmaker/ Cateraar FACILITAIRE TAKEN EN
" Organisatiepersoneel(Leidinggevend, MANAGEMENT OP LOCATIES
administratief, externe adviseurs etc. ) MET CBRN-STOFFEN
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Werken met CBRN-stoffen
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2 Invullen door organisatie / instelling die de VOG verlangt

2.1 Gegevens grganisatie / instelling
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3. Invullen door gemeenta
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VOG-screenings voor toegang tot CBRN-stoffen

« Vooringevulde aanvraagformulieren in bijlage “Handleiding
Screening Medewerkers CBRN” op nctv.nl

e Deel 2.1 en 2.6 in te vullen door organisatie
e Stempel/paraaf van organisatie op elke pagina
e Deel 1 in te vullen door medewerker (aanvrager)

e De medewerker dient in bij afdeling burgerzaken gemeente
I.c.m. tonen geldig identiteitsbewijs en betalen leges
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http://www.nctv.nl/Images/j-23977-nw-handleiding-screening-cbrn_tcm126-553069.pdf
http://www.nctv.nl/Images/j-23977-nw-handleiding-screening-cbrn_tcm126-553069.pdf

Verklaring van Geen Bezwaar (VGB): algemeen

e Afgegeven door de AIVD

e Alleen voor functies die als vertrouwensfuncties zijn
aangewezen door de verantwoordelijke minister

e Zowel binnen overheid als bedrijfsleven

e Vertrouwensfunctie mag niet vervuld worden zonder VGB
e VGB is geldig voor duur functie

e VGB wordt niet afgegeven bij onvoldoende informatie

e Verschillende zwaartes veiligheidsonderzoeken met
verschillende kosten: A/ B/ C
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Verklaring van Geen Bezwaar (VGB): onderzoek

e Criteria:
e Eerlijkheid
e Onafhankelijkheid
e Loyaliteit
e Integriteit

e Onderzoek naar:

e Aanraking met justitie (en op welke manier)
e Deelname/steun aan staatsgevaarlijke activiteiten

e Lidmaatschap antidemocratische organisaties
e Gedrag en omstandigheden
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Verklaring van Geen Bezwaar (VGB): aanvragen

e Indien vertrouwensfunctie reeds is aangewezen:

e Werknemer download formulier “Opgave persoonlijke
gegevens” van website AIVD, vult in en levert in gesloten
envelop in bij werkgever

e Werkgever download formulier “Aanmelding” van website
AIVD, vult in en stuurt samen met de envelop met de “Opgave
persoonlijke gegevens” naar de AIVD

e Indien vertrouwensfunctie nog niet is aangewezen:
e Neem eerst de “Leidraad aanwijzing vertrouwensfuncties” door

e Neem contact op met het Frontoffice Veiligheidsonderzoeken
(079 - 320 5227) of direct met relatiebeheer AIVD
(contactgegevens via NCTV: CBRN@nctv.minvenj.nl)
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https://www.aivd.nl/onderwerpen/item-2800/@3133/leidraad-aanwijzing-0/
mailto:CBRN@nctv.minvenj.nl

Vragen & Contactgevens

Nationaal Coordinator Terrorismebestrijding en Veiligheid
E CBRN@nctv.minvenj.nl

T 070 751 50 50
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