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Inhoud
• Biosecurity introductie
• Biologische Agentia
• Kwetsbaarheden
• Per pijler:

– Uitleg
– Discussievraag 45’

• Biosecurity Toolkit 20’
• Nabespreking
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Biosecurity pijlers
3 Kennismaking met Biosecurity

Biologische wetenschapsgebieden
● Immunologie 
● Virologie
● (Medische) Microbiologie
● Farmacologie
● Pathologie
● Klinische chemie
● Moleculaire biologie
● Synthetische biologie
● (Dier-)geneeskunde
● Diagnostiek 
● Behandeling
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Biosecurity belangrijk voor:
• Universiteiten 
• Academische ziekenhuizen
• Ziekenhuizen
• Medische laboratoria
• Bedrijven 
• Farmaceuten
• Kennisinstituten
• Veterinaire instellingen
• Plantkundige instellingen

Kennismaking met Biosecurity
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Biosecurity
risico
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• Hoe overdraagbaar/te verspreiden
• Welk inperkingsniveau (safety)
• Gezondheidsschade
• Hoe te verkrijgen
• Hoe te ontwikkelen

Kenmerken kwaadwillende(n)
• Motief
• Middelen
• Mogelijkheden

• Fysieke beveiliging
• Personeelsscreening
• Controle van Materiaal
• Transport beveiliging
• Informatie- en kennisbeveiliging
• Bewustwording (Personeel)
• Respons
• Organisatie

Kennismaking met Biosecurity

Risicovolle biologische agentia
Klasse 3 en 4, sommige klasse 2 (H,D)
Quarantaine organismen (P)
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● Virussen
(HIV, Ebola)

● Bacteriën
(Bacillus anthracis, miltvuur)

● Schimmels
(Blastomyces dermatitidis)

● Parasieten, prionen, toxines

Miltvuur bacteriën 

HIV

Ebola-virus

Kennismaking met Biosecurity
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Welke biologische agentia als Biowapen?

1. http://www.selectagents.gov/Select%20Agents%20and%20Toxins%20List.html

3. http://www.australiagroup.net/en/biological_agents.html

2. http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CONSLEG:2009R0428:20120615:NL:PDF

Kennismaking met Biosecurity

Humaan en dierpathogenen (incl. zoönoses) 

8 www.bureaubiosecurity.nl/biologische_agentia
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Plantpathogenen (Quarantaine-organismen)

9 www.bureaubiosecurity.nl/biologische_agentia[*1] verwijst naar Annex in directive

Dual Use onderzoek

10 Kennismaking met Biosecurity
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Dual Use Research of Concern publicaties

11

Characterization of the 1918 influenza virus polymerase genes. 
Nature 437: 889–893 Taubenberger et al. (2005)

Kennismaking met Biosecurity

Dual Use research of concern

12 Kennismaking met Biosecurity
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Advies KNAW: Dual-Use onderzoek

Vroegtijdige aandacht
Risicoanalyse
Naar beneden schalen
Bewustwording

13 Kennismaking met Biosecurity

https://www.knaw.nl/nl/actueel/publicaties/bouwen-aan-biosecurity

Internationale ontwikkelingen biosecurity

• Biological and Toxins Weapons Convention (BTWC)

• UN Resolution 1540

• EU CBRN Action plan 

• Biorisk management standard (CWA 15793:2011)
• Biosafety professional competence (CWA 16335:2011)

14 Kennismaking met Biosecurity
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Pijlers Biosecurity

Biosecuritytoolkit.com

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie

Fysieke beveiliging 
(gelaagde protectie)

16

●Bedrijfsgebied
– Laag risico

› Terrein
› Publiek toegankelijke gebouwen

●Gelimiteerde gebieden
– Gemiddeld risico

› Laboratoria
› Administratieve bureaus

●Exclusieve gebieden
– Hoog risico 

› High containment laboratoria
› Computer server centrum
› Gebouw beheerssysteem centrum

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie

Kennismaking met Biosecurity
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Fysieke beveiliging

17

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie

Kennismaking met Biosecurity

Personeel

● Wat doet u als een medewerker ‘s nachts werkt?
– Wordt dat gemonitord?

● Deze persoon is hoofd van de afdeling en werkt normaliter nooit 
‘s nachts

18

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie

Kennismaking met Biosecurity
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19

● Sollicitatiegesprek
● Verifiëren van diploma’s
● Referenties checken

● Achtergrond checken
● Pre-employment screening

Personeelsscreening

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie

Kennismaking met Biosecurity

NCTV richtlijn CBRN security:
– Risicofuncties benoemen (basis, midden, hoog risico)

– Midden risico (sommige BSL klasse 2, BSL klasse 3 niet pandemisch)
• Verklaring Omtrent Gedrag (Min. V&J, dienst Justis)

– Hoog risico (BSL klasse 3 en 4, pandemische potentie)
• Extern: Verklaring Omtrent Gedrag (Dienst Justis, min V&J)
• Medewerker: Verklaring Geen Bezwaar (A, B, C screening AIVD, 

min BZK)

NCTV: 5 VOG profielen voor CBRN medewerkers

Personeelsscreening

https://www.nctv.nl/onderwerpen/tb/Tools/beveiligingcbrnstoffenndex.aspx
Handleiding profielen CBRN VOG, zeker van je zaak, argumentenkaart etc. 

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie
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Casus in Amerika

VS: 
- David Kwiatkowski, medisch analist
- Werkte in 10 ziekenhuizen in 4 jaar tijd 
- Hij gebruikte zelf naalden en legde ze weer terug
- Hij was besmet met hepatitis C 
- Hierdoor werden ten minste 47 patiënten besmet met hepatitis C
- Dec 2013: 39 jaar celstraf 

21

http://edition.cnn.com/2013/12/02/health/new-hampshire-hospital-worker-hepatitis-c/
http://www.nieuws.nl/algemeen/20131203/Ziekenhuismedewerker-VS-besmette-patienten

Kennismaking met Biosecurity

Controle van materiaal

Zou u het merken als 22 ampullen verdwijnen?

In 2009 greep de VS-Canada douane een persoon die 22 ampullen 
genomisch materiaal van Ebola bij zich had. Deze persoon startte een 
nieuwe baan en wilde het onderzoek niet van begin af aan opstarten.  

22

Strengthening Risk Governance in Bioscience Laboratories, Gaudioso J, Caskey SA, Burnett L, Heegaard E, 
et al, Sandia Report 2009-8070, dec 2009

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie

Kennismaking met Biosecurity
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Controle van materiaal

23

Compleet overzicht:
–Welk materiaal 
–Waar opgeslagen
–Wie is verantwoordelijk 
–Codering

Is de opslag afdoende beveiligd?

Voorkom “wees” 
materiaal

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie

Kennismaking met Biosecurity

Transport beveiliging

24

● Intern transport
●Extern transport

–binnenland
–buitenland

UN Committee of Experts
on Transport of Dangerous Goods

Model Regulations on the Transport 
of Dangerous Goods

ADR 
(road)

RID 
(rail)

IMO 
(sea)

ICAO
(air)

IATA
(air)

Nog steeds een hiaat 
tussen zender en 

ontvanger

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie

Kennismaking met Biosecurity
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Transport
NL: Wet Vervoer Gevaarlijke Stoffen
Ook voor nationaal vervoer gelden internationale regels ADR

Wat valt hier wel onder: 
- Toxines
- Infectueuze micro-organismen (klasse 2, 3, 4)
- Diagnostische monsters
- GGO’s
- Ziekenhuisafval/Biologisch afval

Categorie A - inf. stof: dodelijk, levensbedreigend, blijvende invaliditeit (H,D)
Categorie B - inf. stof die niet voldoet aan cat A

- Verpakking
- Vervoer door ADR gecertificeerd bedrijf

25

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie

Wat valt hier niet onder:
- Eiwit
- DNA/RNA
- dood materiaal

Export controle
EU dual-use Verordening (428/2009)

● Exportvergunningsplichtige agentia (lijst) en technologieën 
– Pathogenen (incl. GGOs) 
– Genetisch materiaal (coderend voor toxine, deel van toxine of 

pathogeniciteit van pathogeen)
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1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie
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Transport

● Bent u bekend met de exportlijsten?

● Is centraal bekend wat uw organisatie in en uit gaat?

● Zijn er goede afspraken met externe transporteurs?

27

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie
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Beveiliging van kennis en informatie

28

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en 

kennisbeveiliging
6. Bewustwording (Personeel)
7. Respons
8. Organisatie

Kennismaking met Biosecurity

http://www.telegraaf.nl/e/23311617
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Beveiliging van kennis en informatie

29

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en 

kennisbeveiliging
6. Bewustwording (Personeel)
7. Respons
8. Organisatie

Kennismaking met Biosecurity

• Open wifi verbindingen
• Laptops, encriptie
• USB-sticks
• Gevoelige informatie 
• Patiënteninformatie
• Publicatie van data
• Mappen afschermen
• (Digitale) labjournaals
• Externe harde schijven
• Externe apparatuur

Beveiliging van kennis en informatie

● Communicatie hulpverleningsdiensten
● Communicatie in geval van ramp
● Ontruimingsplannen
● Gebouwmanagementsysteem
● Toegangssystemen

http://www.utexas.edu/research/rsc/ibc/biocontain.html30

Waar de lijn te trekken tussen ‘need to know’ en ‘nice to know’

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en 

kennisbeveiliging
6. Bewustwording (Personeel)
7. Respons
8. Organisatie
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Bewustwording

31

● zowel biosafety als biosecurity

–Educatie
–Competenties
–Vaardigheden
–Taken
–Rollen
–Regels
–Gedrag

Awareness

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording 
7. Respons
8. Organisatie

Kennismaking met Biosecurity

Bewustwording

● Kent u de gedragscode van de KNAW?

● Kent u Zeker van je Zaak van de NCTV?
– Online awareness training

32

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording 
7. Respons
8. Organisatie

http://elearning-zvjz-medewerkers.nctv.nl/player.html
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Respons

33

• Wat te doen als materiaal ontvreemd is?
• Wat te doen bij een calamiteit?
• Opnemen biologische agentia in crisisplan
• Oefenen calamiteit
• Communicatie met hulpverleners (politie, 

brandweer, gemeente etc)

• Hoe zijn de zaken geregeld en afgestemd?

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie
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Management en Organisatie

34

● De directie/ het management van een organisatie moet biosecurity 
ondersteunen (tijd, aandacht, geld)

● Is het management zich bewust van de risico’s?

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Management en Organisatie

http://elearning-zvjz-medewerkers.nctv.nl/player.html Kennismaking met Biosecurity
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Drijfveren voor biorisk management: 

Strategisch: 
● Gestandaardiseerde Procedures
● Innovatie
● Technologie ontwikkeling
● Bijdragen aan bioethiek

Economisch:
● Onderzoeksgelden binnenhalen
● Marktaandeelvergroten
● Imago (reputatieschade, afbreukschade)
● Boetes bij niet naleven regels

Aanrader om te lezen:  ‘Strengthening Risk Governance in Bioscience Laboratories’ by Gaudioso et al. 
(2009) http://www.biosecurity.sandia.gov/BioRAM/Biorisk%20Framework%20Report.pdf
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Management en Organisatie

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Management en Organisatie

Compliance: 
● Nationale regelgeving
● Internationale regelgeving
● Gedragscodes
● Cultuur safety en security

Risico’s van het agens:
● Volksgezondheid
● Milieu
● Diefstal (effecten: imago, gezondheid etc)

Toolkit biosecurity

36

Toolkit helpt organisaties om: 
– Screenen van het security niveau van de eigen organisatie
– Mogelijke gaps in biosecurity helder krijgen
– Handvat om biosecurity te versterken

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie

Kennismaking met Biosecurity
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Acht pijlers van de Biosecurity Toolkit

37

Start

Kennismaking met Biosecurity

Biosecuritytoolkit.com

38 Kennismaking met Biosecurity
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Voorbeeld resultaat zelfscan

Kennismaking met Biosecurity

Grondslag en Good practices

40 Kennismaking met Biosecurity
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www.biosecuritytoolkit.com

● Surf naar: www.biosecuritytoolkit.com

41 Kennismaking met Biosecurity

1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)
7. Respons
8. Organisatie

Vragen?

www.bureaubiosecurity.nl
www.biosecuritytoolkit.com

biosecurity@rivm.nl

@B_Biosecurity
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