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Biosecurity pijlers

Kennismaking met Biosecurity

Immunologie
Virologie
(Medische) Microbiologie
Farmacologie
Pathologie

Klinische chemie
Moleculaire biologie
Synthetische biologie
(Dier-)geneeskunde
Diagnostiek
Behandeling

Biologische wetenschapsgebieden

Biosecurity belangrijk voor:
* Universiteiten

» Academische ziekenhuizen
» Ziekenhuizen

» Medische laboratoria

« Bedrijven

* Farmaceuten

» Kennisinstituten

« \Veterinaire instellingen

« Plantkundige instellingen
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Biosecurity b
ici NV X S « Hoe overdraagbaar/te verspreiden
risico J ’ « Welk inperkingsniveau (safety)
> < Agens - Gezondheidsschade
o « Hoe te verkrijgen
« Hoe te ontwikkelen

R S R s
Dreiging Kwetsbaarheden | = | | _l.i-].

Fysieke beveiliging
Personeelsscreening

Controle van Materiaal
Transport beveiliging
Informatie- en kennisbeveiliging
Bewustwording (Personeel)
Respons

Organisatie
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Kenmerken kwaadwillende(n)
« Motief

» Middelen

* Mogelijkheden

Risicovolle biologische agentia

Klasse 3 en 4, sommige klasse 2 (H,D)
Quarantaine organismen (P)

e \irussen F/ITItvuur bacterién
(HIV, Ebola) -
e Bacterién ‘

(Bacillus anthracis, miltvuur)
e Schimmels

(Blastomyces dermatitidis) Ebola-virus QQ?F %@
e Parasieten, prionen, toxines B =
L -«

=44 b\‘:@

HIV
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MNational Select Agent Registry

AND USDA SELECT AGENTS AND TOXINS.
7 CFR Part 331, 8 CFR Part 121, and 43 CFR Pant T3

HHE BELECT AGENTS AND TOXINS

Botubm reurzisnm”

Biotuream reuroicain producing Specans of Clastridium

Conotonns (Shor parafytie Sipha conctonns
contaneg i lolgeing amens o
seauence KCELPACGAILNCN: |

Conwls bomets

Crimean-Congs hismonhagi lever vis

Déacetos,
Eansem Equne Encephalts vra’

2. http:

Welke biologische agentia als Biowapen?

VERORDENING (EG) Nr. 4282009 VAN DE RAAD
van § el 2009

bt imstelling van evn communantaive vier camtrude sp de uitveer, de averbrong
tusicmbasnled e de disrvorr van productcn veor twecielel grbruik
Aierchiliing
PR L 134 van 2952009 ble. 1)
o s g, i w2 e 2 s
1 s, mearal et of gl m d v v
prmsderats Lol colmrs o sh sl -
o et sl b oy, e gk e
[ —————
1 Anbver
2 Chapurim.
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1. http://www.selectagents.gov/Select%20Agents%20and%20Toxins%20List.html

eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CONSLEG:2009R0428:20120615:NL:PDF

List of Biclogical Agents for Export Contral
Cors Lig® e

3. http://www.australiagroup.net/en/biological_agents.html
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Humaan en dierpathogenen (incl. zodnoses)
Biosafety Classificatie Biosecurity
EU Diractive Ligst met Categone | EU export The Selact
Fathogeen 2000/54EG  pathogene micro-  dierpathogeen | st jdual  Australia agens list "6l
Mederlandse naamgeving * organismen GGO  inschaling LNV | use) *4 Group *5
‘2 ‘3
FbseRarcy vinis 3 3 - e Hee Hee
Acanthamaoeha spp (may castelant | - 3 - et Hee Mee
Afrikaarse paardepestyings - 3 da Ja ™
Afrikaanse varkenspestines 4 e Ja Ja
i {ziee ook ) 3 3 . Nee Nee Nes
i (zie: ok it 3 3 - Nee Nee Nes
[lcetaphine Hepes Vins (zie ook: Boossandig catamaal koortsvius) 3 Nee HNee Nes
[eoetse nessiekte (zie ook aleutian mink disese vins) 3 Nee e Nes
s vins 3 - Jan Ja Nes
A penpakkenvins 3 3 3 Ja A Ja
wstralie-encefalte vius (rie ook Murray Valley-encelabts vius) 3 a o Ja Nes
o influenzavirus (sublype H1-4, HE, HI-18) (2% ook Vogelpestvins) 2 2 Hee Nee Mee
fozameanl) (sublbype H4-H7 kaag k. 2 2 Hee Nee Mee
fonamre influensmins (subtype H5-HT hoog pathogeen (HEN1) (ze ook 3 4 Ja Ja Ja
Vogelpestinzs)
Bacills anthracrs 3 2 3 Ja Ja Ja
Bartoneita spp. (mur baciiformis | 2 3 Hee New M
Bebannans 2 3 Hee Nea MNee
Balgrado s (zie ock: Dobrava vine) a a da Ja Mea
Brhanja wrus 2 3 Nee Nea MNee
(D ook 3 3 hee Nee Nea
[Blanmwtongyins 3 Ja Ja Nee
Boosaardg catamaal koortsvinus (T ook- Alcciaphine Herpes Vinis) - - 3 e Nee Nee
[Bovine spongiforme encefalopathee (BSE) 3 - - Nee Nee Nee
Eruceiia abortus 3 3 3 Ja Ja Ja
Eruceila canis 3 3 3 Hew Nee Nee
Bruceils coti - 3 3 Hee Hee Mee
Brucelis meltensis 3 3 3 Ja Ja Ja
Bruceda ovis - 3 3 Net Hee e

www.bureaubiosecurity.nl/biologische_agentia




Plantpathogenen (Quarantaine-organismen)

[*1] verwijst naar Annex in directive

Pathogeen £l Diveciive 2000ZNEC A B Expont list

Direct {chal weser) B
Altemana altemata Jata e
Andaan potato Latent vinus. Jat Ja
And Ja*1 [
Apsosponng morbosa datd Neas
Agrper (o0 ok | Ja*2 Nes
Apricot chiorotic leafroll mycoplasm Jat2 o
Arabis mosaic virus Jats Nee
v B, oca strain Jart Nee
JAtropellis pivcola Jatd Mo
| Airopeliis piniphila Jatd Nesr
atropetis spp Jad Nee
[Bean goiden mosaic virus (Begomovinus) Jan Nes
Bered curly top vnss Jatd Mo
Bt keaf curl virus. Ja's Nesr
[Beet necrote yeliow vean virus [Benyvirus) a3 Nes
Biack regpberry latent virus Jad N
Biight and bight-iike Jad Nee
[Eeberry leaf mottle virus (Nepovns) Jat1 Nee
Buirkboddona salanacoanm ras 2 (Zie ook: Ralstonis ras 2 on Pasuck ras2) dar2 da
Burkholdena solanscearum ras 3 (2w ook, Ralslorsa ras3en rars 3) Ja2 Ja
Cadang-Cadang vircid a4 M
Covatorysts mendesens Jatd Nes
(Coratocystis fagaceanm =1 New
fimbriata {sp. platani Ja's Nesr
(Corcasnptona pr-densdlare Jad Nes
Cernspora angolensis Jatd Mo
Chemy leafroll virus Jatd Nese
Gy rasp bl vaus (Chersnine) Jat1 Nt
Chrysanthemun stunt virced (Posprvircsd) Jas Nea
P R Ty o

www.bureaubiosecurity.nl/biologische_agentia

Dual Use onderzoek
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.

Dual Use Research of Concern publicaties

Characterization of the 1918 influenza virus polymerase genes.
Nature 437: 889-893 Taubenberger et al. (2005)

Press release CDC, October 5, 2005:

“Scientists at the Centers for Disease Control and Prevention
have successfully reconstructed the influenza virus strain
responsible for the 1918 pandemic, a project that greatly
advances preparedness efforts for the next pandemic”

Critics like Andreas von Bubnoff:
“Recently, a team of US scientists resurrected a virus that has
since been labeled 'perhaps the most effective bioweapons
agent now known' * -

1 Kennismaking met Biosecurity

Dual Use research of concern

L i

B ion of Mouse Interl aR
Eclmmcha Virus Suppresses Cylolyuc Lymphocyte Responses
and Ovcrwmcs Genetic Resistance to Mousepox

RONALD J, JACKSON,'I* ALISTALR J, RAMSAY, ™ CARINA D, CHRISTENSEN,? SANDRA BEATON,
DIANA F. HALL'§ ase LAN A. BAMEHAWS

!hr.»lwmn’fmvd[‘ Research Centre, CSIRO Sustsinable Econeter,' and Division of Imemunology and
‘el Biology. John Curtin School of Medical Research, Australian National Uiversiy,© Cmbmdmﬂ-

Recsived 25 July 2000 Aceptod 1) Noversber 2000

Ganatic resistance to clinkcal mousepax (cctromelia vires) varies smong inbred laboratory mice snd b
characterised by an Mh-ﬂmiﬂlﬂmﬁlﬁmﬂ‘ strong (D8 cyteduic

Tdymphocyte (CTL) resgasse in mmmmummummm
il A was observed th of 114 by
& thymidine NK and CTL
b Ui TR |
sympioms of scute mouscpox. socompanked by high mortalicy, similar 1o the discase soen when gractically .

sensitive mice are lnfected with the viruleal Moscow strain. Strikingly, lnfection of rocestly immnland

wmmmmplmmlumqmmmmm i = g
mediated immane responses bt also can mhibet the exprossion of immune memory responses. A'mums Transmlss“)n ol Inﬂuenza

A/H5N1 Virus Between Ferrets

Bandier Heett,” Lefle | A Schrassmen, Martio Limater, Ll Chutinimskod,' Lrsie do
v-mln.-u-'rmnmn'mnm'mrm'mmlm“
G F. Bimmelrmtan,' Mt 01 M. L. Outevkan,” Rom A, B, Fouahinr'}

gty patht i s AT i 3 o et s sty it b b P s
b e e S sy £ amsantid by vl gy Sesplet et tmarmion
[em—n—y iy e

o madd MG e by W b g s s el g

REFORT
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Advies KNAW: Dual-Use onderzoek

Vroegtijdige aandacht
Risicoanalyse

Naar beneden schalen JEECH RGN MAN A L NONER R
Bewustwording

ADVIES

https://www.knaw.nl/nl/actueel/publicaties/bouwen-aan-biosecurity

Kennismaking met Biosecurity

¢ UN Resolution 1540

e EU CBRN Action plan

¢ Biorisk management standard (CWA 15793:2011)
¢ Biosafety professional competence (CWA 16335:2011)

Kennismaking met Biosecurity



Biosecuritytoolkit.com

1. Fysieke beveiliging
2. Personeelsscreening
Pijlers Biosecu rlty 3. Controle van M.a.te.rlaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging
6. Bewustwording (Personeel)
7. Respons

8. Organisatie

Fysieke beveiliging
Personeelsscreening

Controle van Materiaal
Transport beveiliging
Informatie- en kennisbeveiliging

WP WM

&

. age _w Bewustwording (Personeel)
Fysieke beveiliging 7 Respons
(gelaagde protectie)

e Bedrijfsgebied
- Laag risico
> Terrein
> Publiek toegankelijke gebouwen ProteciedAren
e Gelimiteerde gebieden ! l%

- Gemiddeld risico
> Laboratoria
> Administratieve bureaus

e Exclusieve gebieden
- Hoog risico
> High containment laboratoria
> Computer server centrum
> Gebouw beheerssysteem centrum

16 Kennismaking met Biosecurity



1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging
6. Bewustwording (Personeel)
. agr = 7.  Respons
Fysieke beveiliging 5 Organisatie

Kennismaking met Biosecurity

1. Fysieke beveiliging

2. Personeelsscreening

3. Controle van Materiaal

4. Transport beveiliging

5. Informatie- en kennisbeveiliging

6. Bewustwording (Personeel)

7.  Respons
Personeel 5. Organisatie

e Wat doet u als een medewerker ‘s nachts werkt?
- Wordt dat gemonitord?

e Deze persoon is hoofd van de afdeling en werkt normaliter nooit
‘s nachts

18 Kennismaking met Biosecurity



ily Fysieke beveiliging
2. Personeelsscreening
3.  Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging
6. Bewustwording (Personeel)
. 7.  Respons
Personeelsscreening 5. organisati
e Sollicitatiegesprek
e Verifiéren van diploma’s

Referenties checken

Achtergrond checken
Pre-employment screening

19 Kennismaking met Biosecurity

ily Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging
6. Bewustwording (Personeel)
. 7.  Respons
Personeelsscreening 5. organisati
NCTV richtlijn CBRN security:
- Risicofuncties benoemen (basis, , hoog risico)

(sommige BSL klasse 2, BSL klasse 3 niet pandemisch)
e Verklaring Omtrent Gedrag (Min. V&J, dienst Justis)

- Hoog risico (BSL klasse 3 en 4, pandemische potentie)
e Extern: Verklaring Omtrent Gedrag (Dienst Justis, min V&J)
« Medewerker: Verklaring Geen Bezwaar (A, B, C screening AIVD,
min BZK)

NCTV: 5 VOG profielen voor CBRN medewerkers

Aanvraagformulier
Verklaring Omtrent het Gedrag
rsonen (VOG NP)

: . 8 ools/bevei
Handle|d|ng profielen CBRN VOG, zeker van je zaak, argumentenkaart etc.

10



Casus in Amerika

VS:

- David Kwiatkowski, medisch analist

- Werkte in 10 ziekenhuizen in 4 jaar tijd
- Hij gebruikte zelf naalden en legde ze weer terug
- Hij was besmet met hepatitis C

. Case Study

- Hierdoor werden ten minste 47 patiénten besmet met hepatitis C

- Dec 2013: 39 jaar celstraf

http://edition.cnn.com/2013/12/02/health/new-hampshire-hospital-worker-hepatitis-c/

http://www.nieuws.nl/algemeen/20131203/Ziekenhuismedewerker-VS-besmette-patienten

Controle van materiaal

Zou u het merken als 22 ampullen verdwijnen?

Kennismaking met Biosecurity

Fysieke beveiliging
Personeelsscreening

Controle van Materiaal
Transport beveiliging
Informatie- en kennisbeveiliging

GRS

&

Bewustwording (Personeel)
7.  Respons
8.  Organisatie

In 2009 greep de VS-Canada douane een persoon die 22 ampullen
genomisch materiaal van Ebola bij zich had. Deze persoon startte een

nieuwe baan en wilde het onderzoek niet van begin

af aan opstarten.

Strengthening Risk Governance in Bioscience Laboratories, Gaudioso J, Caskey SA, Burnett L, Heegaard E,

et al, Sandia Report 2009-8070, dec 2009
22

Kennismaking met Biosecurity
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Fysieke beveiliging
Personeelsscreening

Controle van Materiaal
Transport beveiliging
Informatie- en kennisbeveiliging

LRSS

6. Bewustwording (Personeel)
7.  Respons

Controle van materiaal 5. Organisatie
Compleet overzicht:
-Welk materiaal
—Waar opgeslagen
—-Wie is verantwoordelijk
—Codering

Is de opslag afdoende beveiligd?

Voorkom “wees”
materiaal

23 Kennismaking met Biosecurity

Fysieke beveiliging
Personeelsscreening

Controle van Materiaal
Transport beveiliging
Informatie- en kennisbeveiliging

@G> W [ =

6. Bewustwording (Personeel)
7.  Respons

Transport beveiliging 5. Orsanisatie
e Intern transport '
e Extern transport

-binnenland

-buitenland

UN Committee of Experts
on Transport of Dangerous Goods

Model Regulations on the Transport
of Dangerous Goods

ADR RID IMO ICAO IATA
(road) (rail) (sea) (air) (air)

24 Kennismaking met Biosecurity




Fysieke beveiliging
Personeelsscreening

Controle van Materiaal
Transport beveiliging
Informatie- en kennisbeveiliging

@G> W [ =

6. Bewustwording (Personeel)
7.  Respons

Transport 5. Organisatie

NL: Wet Vervoer Gevaarlijke Stoffen
Ook voor nationaal vervoer gelden intern

alt hier niet onder:
Eiwit

DNA/RNA

- dood materiaal

Wat valt hier wel onder:

- Toxines

- Infectueuze micro-organis
- Diagnostische monste
GGO's
- Ziekenhuisafv.

elijk, levensbedreigend, blijvende invaliditeit (H,D)
ie niet voldoet aan cat A

Vervoer door ADR gecertificeerd bedrijf

Fysieke beveiliging
Personeelsscreening

Controle van Materiaal
Transport beveiliging
Informatie- en kennisbeveiliging

@G> W [ =

6. Bewustwording (Personeel)
7.  Respons

Export controle 5. Orsanisatie
EU dual-use Verordening (428/2009)

e Exportvergunningsplichtige age ologieén
- Pathogenen (incl. GGOs

- Genetisch materiaa
pathogeniciteit

xine, deel van toxine of

13



1. Fysieke beveiliging

2.  Personeelsscreening

3. Controle van Materiaal

4. Transport beveiliging

5. Informatie- en kennisbeveiliging
6. Bewustwording (Personeel)

7.  Respons

Transport 5. Organisatie

e Bent u bekend met de exportlijsten?
e Is centraal bekend wat uw organisatie in en uit gaat?

e Zijn er goede afspraken met externe transporteurs?

Kennismaking met Biosecurity

Fysieke beveiliging
Personeelsscreening
Controle van Materiaal
Transport beveiliging
Informatie- en
kennisbeveiliging
Bewustwording (Personeel)
Respons

Organisatie

LRCNSENES

&

© N

Beveiliging van kennis en informatie

ma 10 nov 2014, 16:24
Cyberspionage via wifi-netwerk hotels

door onze redactie

Hackers hebben jarenlang laptops van topmensen van grote bedrijven gehackt via
de wifi-netwerken van Aziatische hotels. Dat blijkt uit onderzoek van
beveiligingsbedrijf Kaspersky.

De hackers kraakten eerste de netwerken van de hotels. Vervolgens konden zij zien aan
de achternamen en kamernummers van gasten wie er allemaal inlogde om het internet
te kunnen gebruiken. Zij werden hierna verleid om een kwaadaardig stuk software te
installeren dat vermomd was als legitiem programma van bijvoorbeeld Google of Adobe.
In werkelijkheid gaf deze software de hackers toegang tot de computers van de
slachtoffers. Zij konden hierdoor ondermeer alle toetsaanslagen bijhouden, wat weer
leidde tot het kapen van inloggegevens

Volgens het onderzoek richtten de de hackers zich nooit twee keer op hetzelfde doelwit
en probeerden zij na elke aanval elk spoor van de kraak te wissen. Het overggrote deel
van de hacks vond plaats in Japan, China en Rusland. De hackers zijn nog steeds
actief

http://www.telegraaf.nl/e/23311617

Kennismaking met Biosecurity
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Fysieke beveiliging
Personeelsscreening
Controle van Materiaal
Transport beveiliging
Informatie- en
kennisbeveiliging
Bewustwording (Personeel)
Respons

Organisatie

OswN e

&

© N

« Open wifi verbindingen
» Laptops, encriptie

« USB-sticks

« Gevoelige informatie

« Patiénteninformatie

« Publicatie van data

« Mappen afschermen

- (Digitale) labjournaals
« Externe harde schijven
» Externe apparatuur

Kennismaking met Biosecurity

Fysieke beveiliging
Personeelsscreening
Controle van Materiaal
Transport beveiliging
Informatie- en
kennisbeveiliging
Bewustwording (Personeel)
Respons

Organisatie

LRCNSENES

&

© N

Beveiliging van kennis en informatie

Communicatie hulpverleningsdiensten
Communicatie in geval van ramp '
Ontruimingsplannen el

Gebouwmanagementsysteem
Toegangssystemen

Waar de lijn te trekken tussen ‘need to know’ en ‘nice to know’

http://www.utexas.edu/research/rsc/ibc/biocontain.html

15



1. Fysieke beveiliging
2. Personeelsscreening
3. Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging
6. Bewustwording
B 7.  Respons
Bewustwording 5. Orsanisatie

e zowel biosafety als biosecurity

- Educatie
-Competenties
-Vaardigheden

Awareness

-Taken
-Rollen
-Regels
-Gedrag
31 Kennismaking met Biosecurity

Fysieke beveiliging
Personeelsscreening

Controle van Materiaal
Transport beveiliging
Informatie- en kennisbeveiliging

@ gn W =

6. Bewustwording
7.  Respons

Bewustwording 5 Organisatie

81 gadragscods voor Blosecurtty

e Kent u de gedragscode van de KNAW? —

e Kent u Zeker van je Zaak van de NCTV?

- Online awareness training
http://elearning-zvjz-medewerkers.nctv.nl/player.html




Respons

e Wat te doen bij een calamiteit?

e Oefenen calamiteit

brandweer, gemeente etc)

Management en Organisatie

e De directie/ het management van een organisatie moet biosecurity
ondersteunen (tijd, aandacht, geld)

e Is het management zich bewust van de risico’s?

Security awarentss is in het belang van
bedrijfscontinuitelt

awarenass halpt imagoschade 18 voorkoman

mwaren0ss drasgt bij aan klantvriendelijkheid
= serviceverining

Vorige.

e Wat te doen als materiaal ontvreemd is?
e Opnemen biologische agentia in crisisplan

e Communicatie met hulpverleners (politie,

e Hoe zijn de zaken geregeld en afgestemd?

% (]
o
7 [}
i
Controles:

Fysieke beveiliging
Personeelsscreening

Controle van Materiaal
Transport beveiliging
Informatie- en kennisbeveiliging

Bewustwording (Personeel)
Respons
Organisatie

Kennismaking met Biosecurity

@ gn W =

No

Fysieke beveiliging
Personeelsscreening

Controle van Materiaal
Transport beveiliging
Informatie- en kennisbeveiliging

Bewustwording (Personeel)
Respons
Management en Organisatie

http://elearning-zvjz-medewerkers.nctv.nl/player.html Kennismaking met Biosecurity
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1. Fysieke beveiliging
2. Personeelsscreening
3 Controle van Materiaal
4. Transport beveiliging
5. Informatie- en kennisbeveiliging
6. Bewustwording (Personeel)
- - 7. Respons
Management en Organlsatle 8. Management en Organisatie
Drijfveren voor biorisk management:
Strategisch: Comp“ance:
e Gestandaardiseerde Procedures e Nationale regelgeving
e Innovatie e Internationale regelgeving
e Technologie ontwikkeling e Gedragscodes
e Bijdragen aan bioethiek e Cultuur safety en security
Economisch: Risico’s van het agens:
e Onderzoeksgelden binnenhalen e Volksgezondheid

Marktaandeelvergroten e Milieu

[ ]
e Imago (reputatieschade, afbreukschade) o Diefstal (effecten: imago, gezondheid etc)
e Boetes bij niet naleven regels

Aanrader om te lezen: ‘Strengthening Risk Governance in Bioscience Laboratories’ by Gaudioso et al.
(2009) http://www.biosecurity.sandia.gov/BioRAM/Biorisk%?20Framework%20Report.pdf

Toolkit biosecurity

Toolkit helpt organisaties om:

Screenen van het security niveau van de eigen organisatie
Mogelijke gaps in biosecurity helder krijgen

Handvat om biosecurity te versterken

1. Fysieke beveiliging

2. Personeelsscreening

3. Controle van Materiaal

4. Transport beveiliging

5. Informatie- en kennisbeveiliging
6. Bewustwording (Personeel)

7. Respons

8. Organisatie

Kennismaking met Biosecurity
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Biosecurity Zelfscan Toolkit

welkom bij de bissacurity pelfpcan toclkit van het lures
Bak het 4 momantasl vosr stast met de Biosecurty i
afgestemd op S dose u geaeven antwoarden kgt o b
Biosecerity. It is VENVAgEns 3an u om te bepalen welke tips n good practices brukbaar 230 in un organisatie.

; Bosecurity. Deve tookit is bedosld om sen beekd te krijgen
i GrgARiENtA.
alten apegrrekt wioe het ospettes enfel werbeteren van

U leunt ervaor laezen om e begunnen by "bematmording” et de vragenkjst vervsigens op alle thema's be doorlepen, u
Buint ar 2ok voor kinman sm mat aen willskeurig tams te E1artan an saret alasn do ragan hinnes dat batrefands
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